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Atualizacao de Seguranca do eSocial: Implementag¢do de Novo Certificado Digital com
Algoritmo SHA-384 + RSA a partir de 30/06/2025

1. Contexto e Objeto da Atualizacao

Em 27 de junho de 2025, a equipe técnica do eSocial anunciou que, a partir
de 30 de junho de 2025, os ambientes de produgdo e produgao restrita passardo a
adotar novo certificado digital com algoritmo criptografico SHA-384 + RSA.

O objetivo da atualizagdo é fortalecer a seguranca das conexdes SSL/TLS
com os servidores publicos federais, conforme diretrizes da Infraestrutura de Chaves
Publicas Brasileira — ICP-Brasil, alinhando-se a padrées internacionais de seguranga
cibernética.

2. Dispositivos Técnicos Aplicaveis

A alteracdo impacta diretamente os processos de autenticacdo e
integridade das transmissdes de dados obrigatdrias ao eSocial. Conforme o
comunicado oficial:

“A partir de 30 de junho de 2025, os sistemas que ndo forem compativeis
com certificados SHA-384 + RSA poderdo apresentar falhas de conexdo (TLS
handshake), impedindo o envio de eventos obrigatérios ao ambiente do eSocial.”

Esse novo padrdo exige que sistemas operacionais, bibliotecas SSL/TLS e
aplicagOes contabeis estejam compativeis com o algoritmo atualizado. Caso contrario,
havera falhas no envio de eventos obrigatérios, como a folha de pagamento,
DCTFWeb e FGTS Digital.

3. Principais Requisitos Técnicos e Responsabilidades

Empregadores, escritorios contabeis e desenvolvedores devem adotar,
com urgéncia, as seguintes medidas:

v Atualizagdo do sistema operacional do servidor;

Vv Verificacdo de bibliotecas de seguranca como OpenSSL e SChannel, com suporte ao
SHA-384;

v Certificagdo de que o sistema de folha/ERP esta apto para o novo padrdo;

Vv Testes prévios nos ambientes de produgdo restrita do eSocial;

v Documentacdo técnica e auditoria das atualiza¢des realizadas.
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Destaca-se que ndo havera prorrogacgao do prazo, sendo responsabilidade
exclusiva dos empregadores e seus prestadores de servico manterem a infraestrutura
atualizada e compativel.

4. Impactos Diretos sobre a Escrituragao e Conformidade

A ndo adaptagdo ao novo certificado digital podera acarretar os seguintes
riscos operacionais e juridicos:

o Falhas no envio de eventos de admissao, demissao, remuneragao e pagamento
(S-1200, S-1210, S-2299 etc.);

e Impossibilidade de geracao da DCTFWeb e do FGTS Digital, com riscos de
infringéncia das obriga¢des acessorias;

e Sangodes administrativas e multas por omissao de informacdes trabalhistas e
previdenciarias;

e Descumprimento de prazos legais, resultando em inadimplemento fiscal-
trabalhista.

5. Orientagdes Praticas aos Profissionais da Area Técnica e Contabil

Para garantir a continuidade operacional e seguranca juridica, recomenda-
se:

;' Estabelecer cronograma emergencial de verificagdo de compatibilidade dos
sistemas;

x Solicitar laudo técnico aos fornecedores de software contabil sobre a adequacao a
nova exigéncia;

’ Testar as integragdes no ambiente de producgao restrita;

x Manter registro das atualizacdes e testes realizados, para fins de compliance e
auditoria interna;

’ Acompanhar atualiza¢des no Portal Oficial do eSocial e canais de suporte técnico
mantidos pelo SERPRO.

6. Fundamento Legal e Padrdes Técnicos Vinculados

A mudanca encontra respaldo nos principios da seguranca da informacdo e
da conformidade digital, em especial:

Art. 52, §12 da Lei n2 12.965/2014 (Marco Civil da Internet):
"A disciplina do uso da internet no Brasil tem como fundamentos a preservagdo da
estabilidade, da sequranga e da funcionalidade da rede..."

ICP-Brasil — Padroes de Assinatura Digital:

“O uso de algoritmos com maior robustez (como o SHA-384) é recomendado em
ambientes que exigem maior grau de confiabilidade, como os sistemas de escritura¢do
publica digital.”
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7. Conclusao Institucional

A exigéncia de certificado digital com padrdao SHA-384 + RSA a partir de 30
de junho de 2025 representa medida estratégica e inadidvel para a integridade dos
dados transmitidos ao eSocial.

Trata-se de uma atualizag¢do de alto impacto operacional e juridico, que
requer acao imediata dos empregadores, contadores e desenvolvedores. A inércia ou
inadequacgdo técnica comprometera gravemente o cumprimento de obrigagdes fiscais
e trabalhistas, podendo gerar penalidades legais, bloqueios de acesso e perda de
prazos de obrigacdes periddicas.

A adequacdo tecnoldgica, além de obrigatdria, é essencial para garantir a
seguranga juridica, a conformidade tributaria-trabalhista e a continuidade
operacional das rotinas que envolvem o eSocial.

INFORMEF LTDA.
Consultoria, Tributdria, Trabalhista e Empresarial.
Gerando valor com informagéo e conformidade.
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